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Por que
falar disso?




REINO UNIDO

Servico Nacional de Saude britanico alvo de um ciberataque esta sexta- I m p Q CtO
feira

Os nossos jornalistas estao a acompanhar a noticia que sera atualizada

Sempre que Se jUStifique R PAULA ZOGBI EM NEGOCIOS/ GRANDES-EMPRESAS © 03 ABR, 2018 13H53

Hackers roubam dados de cartdo de crédito de 5
milhoes de pessoas

MUNDO

Ataq ue Ci bernético é Vitimas foram clientes das lojas Saks Fifth Avenue e Lord & Taylor, nos Estados Unidos

escala global: Governos e
multinacionais afetados Dados & Ideias — Na mira

dos bandidos virtuais

Ransomware WannaCry ja infectou 200 mil ;-
computadores em 150 paises

Risco de fraudes e
Vazamento de dados Um registro de dominio interrompeu acidentalmente uma (e apenas uma) das variantes do malware

aumentou, diz pesquisa h , ] . . .
© 25 mar 2016, 08000 Virus Petya é mais perigoso e mais sofisticado que

f ¥ 6 WannaCry

Especialistas manifestam surpresa com tltimos ataques, que ndo tentam roubar e vender informacao

ATAQUES CIBERNETICOS >



Norton Cybersecurity Insights Report
Global Comparisons

Amount consumers lost to cybercrime in the past year

Respondents who worry they will be a victim of online crime

Respondents who believe they're more likely to have their credit
card details stolen while shopping online than their wallet

Consumers who feel completely in control over their
online security

Consumers who would feel devastated if their personal financial
information (bank and credit card details) was compromised

Respondents who think they’re more likely to be bullied
online than at school/work

Parents who worry their children will do something that makes
the entire family vulnerable to online crime

Consumers who believe that dealing with the consequences of a
stolen identity is more stressful than preparing for a presentation
at work or sitting next to a screaming baby

BRAZIL

45 billion (BRL)

78%

60%

20%

85%

Bullied Online
at School/Work

72%

Stolen |dentity 80%
Presentation at Work. . 47%
Screaming Baby

$150 billion (USD)

80%

62%

15%

81%

Bullied Online
at School/Work

47%

Stolen Identity
Presentation at Work. . 45%
Screaming Baby




Over 1 Billion Consumers* Have Ever Been the Victim of a

Cyber Crime; More Than 800 Million in the Last Year Alone

Global 16 o
Country Total: S
illi — B (e
1.2 billion ever - I I e 2@
867.2 million in i 24 i
the last year
ol



On Average, Past Year Cyber Crime Victims Spent 6 Hours
Resolving Issues and Nearly 2 in 5 Were Impacted Financially*

Almost

E 1/in needed a week or more

3 toresolve the issue
Globally, those who

experienced cyber
crime in the past year
spent an average of

6 hours
resolving it

36% 27% 30%

Less than one day 1to 6 days 1 week or more/ No resolution

not resolved required

Report losses or theft
due to cyber crime*

*Includes money lost or stolen, money that was stolen and returned,
and money used to resolve the issue or repair/replace impacted
device(s)




Como geralmente
ocorre nos projetos?



Expectativa




. I( Priorizagdo de negdcio)

. Equipe separada

I( Responsabilidade
compartilhada)

‘ l(Fomentagdo de
conhecimento de SlI)

‘ I( Conhecimento de SI
aplicado no contexto )




Realidaoe

4GIFS.com




Segurancga preventiva

Apagar fogo



VAMOS FALAR DE
COISA BOA!
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MINIMIZAR 100" S5



Threat Modeling:
modelagem de ameagas



Modelagem de Ameacgas é...

.. um processo pelo qual ameagas potenciais, como
vulnerabilidades estruturais, podem ser identificadas,
enumeradas e priorizadas - tudo do ponto de vista de
um invasor hipotético. - Wikipedia

.. trabalha para identificar, comunicar e entender
ameagas e mitigagdes dentro do contexto de prote¢cdo
de algo de valor.

- OWASP




Quem participa?

PESSOAS DESENVOLVEDORAS TIMES SEC, OPS, QA e outros

Visdo técnica da aplicagao Responsabilidade compartilhada
Incentiva desenvolvimento seguro - Quebrar silos

Fortalece conhecimento de - Visbes diferentes
vulnerabilidades - Visdo unificada das ameacas e
Busca solug8es técnicas e automatizadas mitigacdes

PESSOAS DA AREA DE NEGOCIO CLIENTES

Contexto do negdcio Transparéncia
Priorizacdo do backlog - Fortalece a confianca
|dentificacdo dos riscos - Apoio na priorizagao
Melhora continua do projeto - Responsabilidade e riscos
compartilhados




4 Questoes

. ST

1- O que estamos
construindo?

2 - O que estamos
fazendo errado?
Identificacao

Priorizacao Mitigacao > 3.0 que faremos

sobre isso?

4 - Quondo foremos?



Contexto

- Entender a fun¢do da aplicagdo, o fluxo
dos dados na aplicagdo, as informacdes

Esta et s i
sta etopao e manipuladas

destinada ao
entendimento da - Use diagramas (arquitetura, sequénciaq,
aplicagcdo ou solucdo, componentes e/ou desenhos)
qual o ser valor para o
negdcio do cliente e
qual o aspecto de

- Dica: definir tema principal e time-box

_ v Confidencialidade
seguranga mais v Integridade
importante. v Disponibilidade -
v Autenticidade ‘ |
v Nd&o repudio




|dentificagdo

- Discuta com o time e liste os principais
aotores que podem nos atacar.

Esta etapa é

destinada a entender - Apds identificar os possiveis atacantes
aquilo que pod.e discuta com o time e identifique de que
acontecer de ruim forma elos podem concretizar os cendrios
com a app, guem definidos como nossos objetivos.
pode causar isso e - Top 10 OWASP
como pode causar - STRIDE
ISSO.

......




|dentificagdo

Ameacga Propriedade Definigdo
Violada

Spoofing Autenticagdo Representando algo ou outra pessoa
Tampering Integridade Modificando dados ou cédigo
Repudiation N&o repudio Alegando ndo ter realizado uma ag¢do.
Information Confidencialidade Expondo informag¢des para alguém
Disclosure que ndo tem autorizagdo para ver
Denial of Service Disponibilidade Negar servigos ao usuario

Elevation of Privilege Autorizagdo Obtenha caopacidades de e

autorizagdo

realizar agdes sem a devida ‘.



Etopa destinada a
identificarmos quais
sGo os controles que

ja possuimos e
Quais sGo os controles
qQue precisamos
implementar

Para cada vulnerabilidade realizar o
pergunta:

"Temos algum controle que impega isso
de acontecer?

- Se sim, retirar item com referéncia do
controle.
- Se ndo, manter o item no diagrama.

......



Interceptacao de
comunicagao entre
APls

Mitigagdo

Auséncia de control
(vulnerabilidade) ee

Vulnerabilidade

Auséncia de
criptografia ou canal
seguro (HTTPS)

RISCO DE
SEGURANGA

Vazamento de dados
pessoais

......

........



Esta etapa é
destinada a identificar
OS riscos,
probabilidade e
impacto de cada
associados as

ameagas encontradas.

Com isso, prioriza-las.

Priorizagdo

- Desenhe um matriz de Impacto versus
Probabilidade.

- Defina para cada item qual é quadrante que
ele estd. Por exemplo: alto impacto, baixa
probabilidade.

- Derive e priorize tarefas no backlog de
acordo com o risco de cada uma.

RISCO = PROBABILIDADE de ocorréncia_ ...
x IMPACTO do dano causado ‘



Priorizagdo




Experiéncias
E Aprendizados



L eia mais sobre em...

OWASP Threat Modeling

Norton LifelLock Cyber Safety Insights Report Global
ThoughtWorks Threat Modeling
Dipping Your Toes Into Threat Modeling

Secure Design with Threat Modelling

Maopa de sequranca

Lean Model Security and Security Practices

Sensible Security Conversations



https://www.owasp.org/index.php/Application_Threat_Modeling
https://now.symassets.com/content/dam/norton/campaign/NortonReport/2019/2018_Norton_LifeLock_Cyber_Safety_Insights_Report_Global_Media_Deck.pdf
https://www.thoughtworks.com/pt/radar/techniques/threat-modeling
https://www.thoughtworks.com/talks/dipping-your-toes-into-threat-modeling
http://blog.rivendel.com.br/2017/06/30/guia-de-microservicos-questoes-envolvendo-seguranca-beneficios-e-complexidade/
https://pt.slideshare.net/ThoughtWorks/xconf-unplugged-secure-design-with-threat-modelling-124471719
https://www.netbr.com.br/blog/webinar-dragoes-e-o-mapa-de-seguranca/
https://www.thoughtworks.com/insights/blog/lean-model-security-and-security-practices
https://thoughtworksinc.github.io/sensible-security-conversations/

Nos ache aqui )
Atée mais

= Qithub/thaiane @ github/ruandev

= thaianebraga ~ ruanvictor

M thaianefbrago@gmail.com B ruan@ruanvictor.dev
¥ ThaiiBraga ¥ Ruanvictor_

thaiane.github.io ruanvictor.dev
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