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* Os softwares criptograficos mais populares sao os
aplicativos com criptografia na loégica de negocios
* O uso correto da criptografia na aplicagao

* Nao é problema de infraestrutura!

* N&o é resolvido apenas com TLS!

* Nao € so https! ? .0 O
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9

THE
DEVELOPER'S
CONFERENCE

* Software criptografico € cada vez mais comum
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* O mau uso da criptografia € muito frequente
* Lojas de aplicativos
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* OJC — Oracle Java Cryptography
* GAD, GASD — Google Android Developers / Security Discussions

Categories of Cryptography Misuse (o]] o GAD GASD mOJC mGAD mGASD
Weak Cryptography (WC) _I 30%
Poor Key Management (PKM) 11% 4% 2% 255
Crypto Architecture and Infra (CAl) 1% N |
Bad Randomness (BR) 0% 1% 10% ‘g i1 i
Program Design Flaws (PDF) 6% 8% 10% % 15%
Improper Certificate Validation (ICV) 4% 3% - = 10%
Public-Key Cryptography (PKC) 16% 10% 4% 5% Wl‘ -
Coding and Implementation Bugs (CIB) 17% 6% 0% e B =l T,.;_r | Bl
IV/Nonce Management (IVM) 59, 6% 0% WC PKM BR PDF ICV CB CAl PKC IVM
Env. and Platform Specific Issues (EPSI) 60% 32% 48% Cryptographic Bad Practices




O que vimos em OJC
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* Mau uso da criptografia versus
maturidade do programador

* Novice: CAIl, PKC e WC
* Novice e Fellow: PKM e PKC
* WC e CIB sempre ocorrem

Percentage of crypto misuse in OJC

HCAlI EMPKM NIVM EPKC WICV WPDF mBR mCIB " WC
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* Ciclo de vida otimista
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* Densidade de mau uso de criptografia em OJC * Densidade de maus usos em codigo (WC, BR, CIB)

* Densidade = # maus usos / # de posts aumenta com o tempo

. Densidade & svel diminuicao d * Densidade de maus usos em projeto (PDF, PKC, ICV)
ensidade & estavel mesmo com diminuicao de e arquitetura (CAl, PKM, ICV) diminuem com o tempo
problemas da plataforma

== Platbrm Issues == Crypto Misuse == Architecture misuse =fll= Design-level misuse

== Code-level misuse
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https://commons.wikimedia.or
g/wiki/File:Rice_and_beans,
Hotel _in_ltatiaia.jpeg

* Evitar a criptografia fraca ou obsoleta
* DES, 3DES, RC4, MD5, MD2, SHA-1

- , AES RSA | DH (k)| DH ECC hash
- Evitar tamanhos de chave inseguros || | | DR DH(p) | | has
80 1024 160 1024 160-163 SHAT (160)
* <2048 para RSA > o |1 | o 1 T SHA 513
112 2 Z2 2048 - o
* <2048 para DH 233 SHA3-224
P T R > |, oy | 256- | SHA-256/512
* <128 para encriptagdo simétrica 128 3072 | 256 | 3072 | Leq SHA3-256
* < 256 para hashes (tamanho da saida) 192 7680 | 384 | 7680 13;- SS;‘:{-‘fgﬂ
) Ad-2
* <256 para ECC 5 312
P 256 1530 | 512 | 15360 | 37 S
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Viver sem ler codigo fonte é perigoso.

Te obriga a acreditar no que te dizem.

public class Oi {
public static void main(
String al])
{
System.out.print (“0i”) ;
}

}
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Em Java: combina 3 maus usos ...

1) Criptografia fraca

2) Bug de char encoding

3) Projeto inseguro

01
02
03
04
05
06
07
08
09
10
11
12

byte[] pt = ("0JC worst case..").getBytes();;
KeyGenerator g=KeyGenerator.getInstance ("AES") ;
g.init (128) ; Key k = g.generateKey() ;

// encryption
Cipher e = Cipher.getInstance("AES");<:::]

e.init (Cipher.ENCRYPT MODE, k) ;

byte[]l] ct = e.doFinal (pt);

String s = new String(ct); @

// decryption in other machine or platform

Cipher d = Cipher.getInstance ("AES") ;
d.init (Cipher.DECRYPT MODE, k) ;

byte[] pt2 = d.doFinal(s.getBytes()) ;

CONFERENCE

Texto claro obtido de Strings

Weak crypto usada por “acidente”
Modo default do AES é ECB
Criptograma salvo em String
Dependente do modo de Codificagao
Com resultado inesperado




O pior caso que eu ja vi (2)

Em Android: combina 3 maus usos ...
1) Criptografia fraca

2) Bug de char encoding

3) Defeitos na plataforma

01
02
03
04
05
06
07
08
09
10

// weak hash of user's password &
md = MessageDigest.getInstance ("MD5") ;
byte[] hash = md.digest (password.getBytes())
// weak PRNG with fixed seed

sr = SecureRandom.getInstance ("SHA1PRNG") ;
sr.setSeed (hash.getBytes()) ;

byte[] keyBytes = new byte[1l6];

sr.nextBytes (keyBytes) ;

// crypto key derived from password

ks = new SecretKeySpec (keyBytes, "AES") ;

&

\
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MD35 usado no calculo do hash de senha
PRNG usa hash de semente fixa

PRNG gera sempre a mesma chave
Bug em versdes diferentes do Android

* PRNG se comportava diferente
Chaves diferentes eram geradas




bitbucket.org/alexmbraga/cryptod4developers
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O alexmbraga / eryptoddevelopes X+

& C (Y & Atassian Inc. [US] | httpsy/kitbucket.org/

mbraga/cyptodderelopers/src/master/

alexmbraga2007@gmailcom

Crypto4Developers Clone~+=+

CryptodDevelopers is a repository for source code used in two tutorials related to tezching cryptography to ordinary developers.

Q
+
Is master v Filter filzs

[ "W

o Name Size Lastcommit  Message
| oo 2018-08-01 source code from $BSeg2015
1 B roon 41 minutesago  tutorial on openss!
1 B o 4 minutesago turorial on openss|
16) B ReAOMEMd L1LKE M minutesago  READMEmd ed'ted to include reference to a riew tutorial
B
READMEmd

@
o]

Crypto4Developrs is a repository for source cod sed in thres tutcrials relsted to teaching cryptograpiy to ordinary developers. Crypto4Develapers & um repositério
para o cédige fente usado e trés wtoriais relacionados a0 ensino de criptografic para programadores

A.Braga and R, Dahab, “Introdugso & Criptografia para Programadotes: Evitando Maus Usos da Criptografia em Sistemas de Software,” Capttulo 1do Caderno de
minicursos da X/ Simposio Brasileiro em Seguranga da Informagdo e de Sistemas Computacionais (SBSeg), 2015, po. 1-50.

A Braga and R, Dahab, “Criotografia Assimétrica para Programadores: Evitando outres maus usos da criptografia em sistemas de scftware,” Capitulc 2 do Caderno de
minicursos da XYIIl Simposio 3rasileiro em Sequranca da Informagdo e de Sistemas Computacionais (SBSeg), 2018, pp. 51-200.

A.Braga and 3. Dahab, “Introdugio a criptografia para administradores de sistemas com T_S, OpeniSSL € Apache mod_ss,” Canitulo 5 do Cademo dz minicursos do
XXHVI Simpdsio Brasileiro de Redes dz Computadores e Sistemas Distribuidos (SERC), 2019, pp, 201-250.

XV Simpvio lirai I & SHSe 2015

Capitulo

1

Introducio a Criptografia para Programadores:
Evitande Maus Usos da Criptografia em
Sistemas de Software

Alexandre Braga e Ricardo Dahab

Absraer

merers. In

Swdiss have shown that vulnerabilies in crypiographic seftware are generally caused
by defects and of paray

ian, we s the yocurring presence.af soveral crpragraphic bod procices i
wious seftware and mobile quflcm‘JMS in particular. Possibly, these wins'nbilms:
were included wninientionally by inexperienced programmers without expert si
Hlong i vetn, hi short coures addresss the rogrammatic 18 afo}progmpfn By
saftwars devslopers with lirdle or no experience in information security and
ervptography. The material is inmroductory and aims to show safhwars developers,
irough real examples and cods snippets, the good and bad uses of eryprography and
i faclhar irer i evemente e e

Resumo

Estudos tém revelado qus vulnerabrlidadss am softwares erprogrificos sdo causada
em geral por defeito: ds e pe

sc0, percebe-se a presenga recorrente de diversas prdticas ruins d eriprografia
cotvares divercos e aplicarivos moveis em parricular. Possivelments, scia:
inesabidods fovam s sem intengéio por programadores in res © sem
apoio de especialistas. Desta forma, este minicurso aborda a uilizagde programatica
de criprografia por desemolvedores de saftware com powca ou nenhuma experiéncia
em soguranga da informagéo o cripiografia. O material é iniroduiric  tom o ebjsiive
ds mosrar aos programadaras dz saftwara, por meia ds avemplos raais @ machos da
cédige. oz bons & maus usos da criptegrafia e, assim. faciluar ¢ aprofindamento em
estudos futures.

Rives sexan de Minicursos 1 €02005 SBC  Soc. frax de Compraagan

Capitulo

2

Criptografia Assimétrica para Programadores — Evi-
tando Outros Maus Usos da Criptografia em Siste-
mas de Software

Alexandre Braga (UNICAMP) e Ricardo Dahab (UNICAMP)

Abstrace

The widespread misuse of crypiography in saftware systems s the most fequent source of
"

Thersic

the programmaric use of axymmenric (public key) cryprography by sofare developers with
lide or no experience in information securiy and cryprography. The et s itrochiciory and
aims at showing io sefhware programmers. frough actual ewamples and code smippets the
‘soaduses and misuses of asmmetric cryprography and facliae furher swies

Resumo

0 mau u50 generaiizado da criptografia em sistemas sqftware & a fonie mais frequanie de

considerads recorrenias em sqfhwares em gwal, resuliondo em vwbnerabslidades axplordveis

em atagues reais. Perceberse 1ma grande locuna exive o que os riprologistas veem como

logia riptogrifica. Este iexto conwibui pava preencher ecsa lacuma, abovdando a wilzagio
p i

com pcs o nevhuna exprincia m segarana da informoso « cripoge. O teo &

reaise irechas de codigo, os bons ¢ maus usas da criptografia assiméirica . n_-lm,ﬁ:nlma
aprofindamento em esucas fiduros.




Encriptacao deterministica

Security.addProvider(new BouncyCastleProvider()); prove
byte[] textoClarofina =

FeyGenerator g = ReyGenerator.getInstance("RES"
g.init (128);

Fey k = g.generateRey();

"Deterministica..").getBytes();

II—:-:II} :

String[] aes = {

" + new String(textoClarofna));
" + U.bZx(k.getEncoded()}));
(int a = 0; a < aes.length; at+) {

U.println("Texto claro
U.printin("Chave AZES
for

Cipher enc = Cipher.getInstance(aes[al, "BC");

enc.init (Cipher.ENCRYPT MODE, k);
||:--||} .
BC")

Cipher dec = Cipher.getInstance(aes[al,

dec.init (Cipher.DECRYPT MODE, k);
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* Criptografia deterministica com AES no modo ECB

run:
Texto claro

Chave AES

Encriptado com:
: BD32D1B1CRAIB04CDO96E8EF240AF420F86R23204282FRA301R56ABEE20B913DTEE2
: BD32D1B1cA1B04CD968EF240AF420F06R23204282FRA301B56ABEE20B913DTBE2

Criptograma
Criptograma

Encriptado com:
: BD32D181CR1B04CDI6E8E8FI40RF420F36
: BD32D181CR1B04CDY96EEF40AF420F%6

Criptograma

Criptograma

Encriptado com:
: BD32D1B1CRAIB04CDO96E8EF240AF420F86R23204282FRA301R56ABEE20B913DTEE2
: BD32D1B1CR1B04CDI68E8F240AF420F86R23204282FR301R56ABEE20B913DTBE2

Criptograma
Criptograma

Encriptado com:
: BD32D181calB04CD9688FI40RF420F86R23204282FR301B56R8EE20B913DTBE2
: BD32D181CAIB04CDY68E8FI40RF420F86R23204282FA391B56A8E820B913DTBE2

Criptograma
Criptograma
CONSTRULIDD COM

: Deterministica..
: CFBDFGeFDABRAGZEDBTZESF4CF3EI4AE

LES

RES/ECB/NoPadding

AES/ECB/PRCS5Padding

AES/ECB/PRCSTPadding

SUCESSC (tempo total: 11 segundos)
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* Padrdes do texto claro geram padrdes no criptograma com modo ECB
C:\>openssl enc -e -AES-128-ECB -in floppy.txt -out floppypattern.txt
C:\>type floppy.txt

FR AR R AR AR AR AR AR VR AR R AR VR TR AR AR AR R R R R RN R R

= E.-"bg 1gw°nR’

"y T Po=] ML HBI0 5
q=EU}-e-an* £ =i

g

.............................................................................................. 'j floppypattern - Bloco de notas EI@

. .233333333333333333333333333333333333333333333333333333333333a3a3. . . Arquivo Editar Formatar Edbir Ajuda

. .BBB0BEEBE6E006680066080808686806060808808008060800886806568068888. .. alted_T=didl} a

..BBBEM NN MmN NN BRREREAREEE86806060808808008060600886606565068888. .. i-e-gg%f £6 lg= §u§—9 agﬁlﬁmq-%ﬁ}f;ﬂiqﬂﬂ—eﬁl e ] =z:uﬂgg ik

..B888 88686088880686806060E56606560060688808E868086668. .. =814y lq=01-e-3014yEd ig= €D | e e ig=ZHi1}BI0"

..8888 8683536885055656536865855A5G0368658R3AERE3EBBEEE. .. o Eﬁé,f@ﬁﬁ““m #ps2 ‘@"m} #ipgz %Hﬂ pyr xggmﬂgg .

..B888 88686088850686806080E56606560060688808E86888886". .. o w wl"ﬁﬂl \.ﬁ: glMInm Nl MBI
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BBEB83E85E8585660888885888858608888080858585888888888888888888888 el E‘: .‘“,;: 'Fl‘!mli dx ':‘m”%; g
BBEB8BEEE85BB6B08888888": : 1 : : "BEB8080858585688888868888888388688 RN S gldlﬁ:«- 5 E»JNEI} i

. .BEBARABABABABABABARAS: : ; qPPRy; : : BEABOEEAGAGAEAARARARERABABARARAR. . . PRI ol RN SR

. .BB80BBBB8E8888888888: :dP’  ‘Yb: :6B858888588683858856888888888888. . . M B )M JE VS i N YBTT 5

. .BBEB83BEE88888B88888: : 8) (8: : 8385688886883 858808383888888888. . . i a2 B4 WG )i JEVTER N BT

. .BEB383BEBE8REERRR88E; YD dp:;88( )B3E6836888680608888388888888. .. yr)4U, " GriBFERl-2 1BdnpFa || M4ckig A N1 RT

. .BBE88BEEEE8EEE6888888; 1 "BgggET 1 ; GEEEEEE358R685553B005E6588888888. . . 2 )&is2 850K K-6u= BdnpFah || ™4l JEVSELIunINI1IBT

. .BBBOBBBB8EE888888888888aa; : : aaBEBE8688B88883866388858888568088888. . . W’;m;!;n!”m "ﬁ;‘!""“m I-‘-l"lg‘: : “"m‘iﬂ }
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Encriptacao deterministica

Security.addProvider(new BouncyCastleProvider()); // pro
byte[] textoClarocAna
//bytel]

KeyPalirGenserator g

("Cripto deterministica™) .getBytes();

textoClal = ("Deterministica™)

.getBytes(

KeyPairGenerator.getInstance ("RSA", "BC");

g.initialize (512);

FeyPair kp = g.generateEeyPair();
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* Criptografia deterministica assimétrica com RSA

String[] rsa = { "RsSA",
"RSA/ECB/NoPadding",
yPadding™,

/PECS1Padding™,
/OAEPWithSHA1ANdMGF1Padding™};
U.printin("Texto claro

" + new String(textoClarolna));

for (int a = 0; a < rsa.length; a++) {
Cipher enc = Cipher.getInstance(rsala], "BC");
enc.init (Cipher.ENCRYPT MODE, kp.getPublic());
Cipher dec = Cipher.getInstance(rsala]l, "BC");

dec.init (Cipher.DECRYPT MODE, kp.getPrivate());

" + enc.getAlgorithm()) ;
new bytel[2][];

i++) {

U.println("Encriptado
bytel[]1[]
for (int i

com:

criptograma
0; i < 2;
criptogramali]
byte[]
U.println("Criptogram

enc.doFinal (textoClarolna) ;

textoClaroBeto dec.doFinal (criptogramal[il);

" + U.bZx(criptogramal[i]));

//U.println ("

run:
Texto claro
Encriptade com
Criptograma
Criptograma
Encriptade com
Criptograma
Criptograma
Encriptade com
Criptograma
Criptograma
Encriptado com
Criptograma
Criptograma
Encriptado com
Criptograma

Criptograma

CONSTRUIDO COM SUCESSO (tempo total: 2 segundos)

Cripto deterministica

RSL -
3%1Cc2CBlaOF3132CCF4D111104FT7174B76R4T753TEGB3E36F42AD195EF
3%1Cc2CBlaOF3132CCF4D111104FT7174B76R4T753TEGB3E36F42AD195EF
RSL/ECE/NoPadding -
3%1Cc2CBlaOF3132CCF4D111104FT7174B76R4T753TEGB3E36F42AD195EF
3%1Cc2CBlaOF3132CCF4D111104FT7174B76R4T753TEGB3E36F42AD195EF
RSA/None/NoPadding -
3%1Cc2CBlaOF3132CCF4D111104FT7174B76R4T753TEGB3E36F42AD195EF
3%1Cc2CBlaOF3132CCF4D111104FT7174B76R4T753TEGB3E36F42AD195EF
RSL/None/PRCS1Padding <:|
G45ETFBlGES98DSESFCTFRET4BOBFFE4E41041ERC253CAD1AF21ECEDICD
AS52DB23DES22FEEBE3C2F01EDSS5712R4CSBEAEARETEECTCYIFEECAFT
RSA/None/OREPWithSHAlAndMGFlPadding -
LE45DEFSFELIB3BE4CE2816802311A%06A31DERASD1445FETIDEB0OS23305
1E1626EBA5DE13FEIDIRD4RECT455C4F40BD0OTEE6DETRA4RRIR0ELLIBCER




Canal lateral de tempo
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* Arrays.areEqual() revela posicao de mismatch do hash

Tempo da comparacio entre os hashes

(nanosegundos)

~+—md.isEqual()

7000

6000

5000

4000

w
=
=
(=]

2000 -

1000

~4— Arrays.areEqual() ~+—Arrays.ConstTimeAreEqual()

Lt“t_‘ 7Y
, &N

\_/! L

1 5 9 13 17 21 25 29 33 37 41 45 49 53 57 61

indice do byte diferente entre hash1 e hash2

for {(int i = 0; i « t.length; i++) { // &4 bytes

md.reset();
byte[] hash2 = md.digest(cancacloExilic.getBytes(});
hash2[i] = (bkyte} (hash2[i] =~ 0O=x01);

tl = System.nanoTime();
ok = Arrays.ar=Egual(hashi, hashl); @
t2 = System.nanoTime();

tett[i] = £2 - t1;




Numeros pseudoaleatorios

Mesma semente com o0 mesmo PRNG = mesma sequéncia pseudoaleatéria

Isto n&o é sempre bom!

System. cut.println("Teste 1:

SecureRandom srl = SecureRandom.getInstance("SHRIPENG",

Dispersdo estatistica - SecureRandom - SUN"};
T ] HST_]I‘I”};

SecureRandom srZ2 = SecureRandom.getInstances("SHRIPENG", "SUN");
SecureRandom sr3 = SecureRandom.getInstancs("SHRIPENG", "3SUN");
System. cut.println("i , =srl , =srZ, sriv};
for (int i = 0; i < 100; i++) {

U.printin{(i + ", "+

srl.nextInt (10000)+", "+srZ.nextInt (10000} +", "+=2r3.nextInt (10000) ) ;

}
System. out.println("Teste 2: Imprevisibilidade - SecureRandom - SUN"};
SecureRandom sr4 = SecureRandom.getInstance("SHRIPENG", "SUN");
SecureRandom sri = SecureRandom.getInstance("SHRIPENG", "SUN");
byte[] seed = sr4.generateSeed(32);
ard.zetSeed(seed); =r5.setSeed(seed); mesma semente
System. cut.println("i , srf4 , sx3"};
for (imnt i = 0; 1 < 100; i++) {

U.printin(i + "," + sr4.nextInt (10000} + ","+ sr5.nextInt (10000});
}
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A ®srl Wsr2 4sr3
2
:
[}
3
=2
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Mau uso de Streamcipher @ DEVELOPER'S

* Uso incorrecto do RC4 pelo WhatsApp facilitou a revelagdo de mensagens (out. 2013)
* https://blog.thijsalkema.de/blog/2013/10/08/piercing-through-whatsapp-s-encryption/

Permitia a decriptacdo de mensagens trocadas entre usuarios

Dois problemas de mau uso da criptografia
* Uso incorreto do RC4
* Reuso de chaves criptograficas nos dois canais de comunicagao

Dois desentendimentos sobre streamciphers
* RC4 (streamcipher) ndo pode subistituir AES/CBC (blockcipher)
* Reuso de chaves em streamciphers


https://blog.thijsalkema.de/blog/2013/10/08/piercing-through-whatsapp-s-encryption/

THE
Trocando bloco por fluxo DEVELOPER'S

Security.addProvider(new BouncyCastleProvider()}; // provedor EC AES/CBC/NoPadding

byte[l[] M = {("Troca a cifra de").getBytes(),
("bloco por fluxo.").getBytes()};
byte[l[] C = new byte[2][], iv = new bytel[2][];

MO = Troca a cifra de; M1 = bloco por fluxo.

Encriptado com: AES/CBC/NoPadding

C[0] =BCE1DCEIFF5682588510ECFFT7TH6GESSH
iv[0]=BB3ESCFEDDSASEEF6E6ELC3ACE3IDS6D1C

C[1l] =00D0OG623ECS80B1lFDS63531601CE275C3
iv[1]=BB3ESCFEDDSASE&F666LC3ACE3DS6D1C

co~cl = k*MO*E"M1 = MO"M1 = BCE1lBE3D361633A51F45D75FGEG4175B

byte[] k =

SecretReySpec ks = new SecretReySpec(k,

Cipher enc = Cipher.getInstance("LE g™,
fCipher enc = Cipher.getIn ling", "BC"); MO“M1~M0 = M1 = OOO*WeRO| OO
DsO
SecureRandom sr = new SecursRandom(); CONSTRUIDO COM SUCESSO (tempo total: 7 ssgundos)

ar.zetSeed(=seed) ;

enc.init (Cipher.ENCRYPT MODE, ks, s=r);
C[0] = enc.doFinal (M[0]);

iv[0] = enc.getIV();

2r = new SecurceBandom();
sr.setSeed(seed);
enc.init(Cipher.ENCRYPT MODE, ks, srT);
C[1] = enc.doFinal (M[1])};

iv[1l] = enc.getIV();

byte[] MO0zxorMl = U.xor{C[0], C[1]});
byte[] M1 = U.xor(M[0], MOxorMI1);
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Trocando bloco por fluxo DEVELOPER'S

Security.addProvider(new BouncyCastleProvider()}; // provedor EC

byte[l[] M = {("Tzoca a cifra de").getBytes(), - AES/CBC/NOPaddlngL

{"bloco por :;dxh.”} getBytes () };
byte[l[] C = new byte[2][], iv = new bytel[2][];

MO = Troca a cifra de; M1 = bloco por fluxo.
Encriptado com: AES/CBC/NoPadding

C[0] =BCE1DCEIFF5682588510ECFFT7TH6GESSH
iv[0]=BB3ESCFEDDSASEEF6E6ELC3ACE3IDS6D1C

C[1l] =00D0OG623ECS80B1lFDS63531601CE275C3
iv[1]=BB3ESCFEDDSASE&F666LC3ACE3DS6D1C

"BC") ; co~cl = E*MO~E"M1 = MO~M1 = BCB1BE3D361633R51F45D79FGEG4179B
adding™, "BC");

byte[] k = U.

SecretReySpec ks = new SecretKeySpec[k

//Cipher enc = Cipher.getIns

Cipher enc = Cipher. getInstance(”AE’,OEBh

MOAM1 MO = M1 = ODO*W6RO| OO
D=0
SecureRandom sr = new SecursRandom(); CONSTRUIDO COM SUCESSO (tempo total: 7 ssgundos)

ar.zetSeed(=seed) ;

enc.init (Cipher.ENCRYPT MODE, ks, sr);

C[0] = enc.doFinal (M[0]); AES/OFB/NoPadding

iv[0] = enc.getIV();

MO = Troca a cifra de; M1 = bloco por fluxo.
Encriptado com: ARES/COFB/NoPadding
c[0] =2SCF038FFD0543D255888BC1212F33DD

2r = new SecurceBandom();

sr.setSeed(=eed);

enc.init (Cipher.ENCRYPT MODE, ks, sr); iv[0]=BB3ESCFEDDSASEGF666ACIACB3IDS6D1C
C[1] = enc.doFinal (M[1]1}; C[1l] =1FD10SBFF305525D44C18BDFB27738596
iv[1] = enc.getIV(); iv[1]=BB3ESCFEDDSASEGFE66AC3IACE3IDSEDIC
co~Ccl = k*MO"E M1 = MO"M1 = 361E00000EC0114F1145001E14580B4B
byte[] MOxorMl = U.xor(C[0], C[1]); MO M1*MO = M1 = bloco por fluxo.

byte[] M1 = U.xor(M[0], MOxorMl); CONSTRUIDO COM SUCESSO (tempo total: 4 segundos)




Streamcipher maleavel

Security.addPFrovider({new BouncyCastleProvider(}};
byte[]1[1M={{"2na para Car
byte[][] iv = {U.x2b("012

U.x2b("01 567 FO 1
byte[][] iv2 ={iv[0].clone(),iv[0].clone()}};
byte[] k = U.x2b("00112233445566778E90RAREBCCDDEEFF"), X = null;

byte[l[] C = new byte[2][], N = new byte[2][];

SecretReySpec ks = new SecretReySpec(k, "RES");

Cipher ¢ = Cipher.getInstance("RES/CIR/NoPadding”, "BC");

for (int i= 0; i <« M.length; i++){
c.init(Cipher.ENCRYPT MODE, ks, new IvParameterSpec(iv[i])};
C[i] = c.doFinal (M[i]);
if {i < M.length -1) U.stdIncIV{iv[it+l],iv[i+l].length/2);

for (int i = 0; i < C.length; i++){
c.init(Cipher.DECRYFT MODE, ks, new IvParameterSpec(ivZ[i]));
W[i] = c.doFinal{C[i]);
if {i « C.length -1) U.stdIncIV{ivZ[it+l],ivZ2[i+l].length/2);
U.printIn("W[" + i + "] =" + U.b2s(N[i]}};

THE
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Sem manipulacao maliciosa

run:
N[O]
N[1]

=Ana para Carlo
=Valor:010.000,00

CONSTRUIDO COM SUCESSO

(tempo total:

2 segundos)




Streamcipher maleavel

Security.addFrovider(new BouncyCastleProvider{}}; //
byte[]1[1M={("&na para Carlo™).getBytes({}), {"Valor:010
bytel[l[] iv = {U.x2b("012 FO

") .getBytes(}};
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Sem manipulacao maliciosa

U.x2b("012345
byte[][] iv2 ={iv[0].clone(),iv]
byte[] k = U.x2b("00112233445566778E90RAREBCCDDEEFF"), X = null;
byte[l[] C = new byte[2][], N = new byte[2][];
SecretReySpec ks = new SecretReySpec(k, "RES");
Cipher ¢ = Cipher.getInstance("RES/CIR/NoPadding”, "BC");

rumn:
N[0] =Ana para Carlo
N[1l] =Valor:010.000,00

CONSTRUIDO COM SUCESSC (tempo total: 2 segundos)

for (int i= 0; i <« M.length; i++){
c.init(Cipher.ENCRYPT MODE, ks, new IvParameterSpec(iv[i])};
C[i] = c.doFinal (M[1i]);
if {i < M.length -1) U.stdIncIV{iv[it+l],iv[i+l].length/2);

}

/Ivo passa a

X = U.xor("Lna para Carlo".getBytes(),"&na para
C[0] = U.xor(C[0], X);
X = U.xor("Valor:010.000,00".getBytes (), "Valor:100.998, 24" . getBytes(});

C[1l] = U.xer(C[1l], X);

Manipulacido do 1°. Bloco: Ivo e ndo Carlo!
Manipulagao do 2°. Bloco: valor abusivo!

for (int i = 0; i < C.length; i++){
c.init(Cipher.DECRYFT MODE, ks, new IvParameterSpec(ivZ[i]));
W[i] = c.doFinal{C[i]);
if {i « C.length -1) U.stdIncIV{ivZ[it+l],ivZ2[i+l].length/2);
U.printIn("W[" + i + "] =" + U.b2s(N[i]}};

rumn:

NM[0] =Ana para Ivo

M[1l] =Valor:100.5%8,54

CONSTRUIDO COM SUCESSO (tempo total: 4 segundos)
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Combo hash + encriptagao DEVELOPER'S

byte[] k = U.xZb("01Z2 1 F"y:// 128 bits
byte[] iv = U.x2b("01234 1567
SecretReySpec sksl = new SecretEeySpec(k,

Encrypt-then-Hash(EtH): calcula o hash do criptograma
Verificado com SHA-256: true

Cipher ¢ = Cipher.getInstance("LES/CTR/NoPaddi
MessageDigest md = MessageDigest.getInstance(’ P Encriptado com: AES/CTR/NoPadding
byte[] textoclarofna = "De Rna para Beto".getBytes(), X, ¥; Valor da  tag: ABZ8E1B48F3384ECEGESD2CCL6B41A12050260R6CF3C2BECE9A81ROB4ACFARTF

boolean ok, ive = true; Texto claro do Beto: De Ana para Ivo

Encrypt-and-Hash (E&H): calcula o hash do texto claro

Verificado com SHA-256: true
Encriptado com: AES/CTR/NoPadding
Valor da  tag: 3971C3EDSES0DEFETFZF63TACIG4BAF3EB48344546639104D609A35FA6644BF23

Texto clarc do Beto: De Ana para Ive

md.reset(); c.init(Cipher.ENCRYPT MODE, sksl, new IvParameterSpec(iv));

byte[] criptograma = c.doFinal (textoclarofna);
byte[] hash = md.digest{criptegrama); // calcula a hash do criptograma

if {iwo){

X = U.xor("De Rna para Beto".getBytes(), "De Rna para Ivo".getBytes()}; Hash-then-Encrypt (HtE) :calcula o hash do texto claro e encripta a tag
criptograma = U.xor(criptograma, X); Verificado com SHA-256: true
hash = md.digest (criptograma); Encriptado com: AES/CTR/NoPadding

! Valor da  tag: 3971C3EDSESODEFETF2F637AC184BAF3EB48344546639104D69A35FA6644BF23

Texto clarc do Beto: De Ana para Ive

byte[] textoclarcBeto = c.doFinal (criptograma); // decripta CONSTRULDO COM SUCESSO (tempo total: 5 sequndos)

ok = MessageDigest.isEgqual(md.digest (criptograma), hash); // verifica hash

pl=s,hash, textoclaroBeto, md, c, ok) ;
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Combo MAC + encriptacao DEVELOPER'S

]::yte[] k= mU. x2.b[""
byte[] iv = U.x2b("01234
SecretReySpec sksl = new SecretReySpec[k

Encrypt-then-MAC (EtM) : calcula a tag do criptograma

Verificado com HMACSHA256: false

’, Encriptado cem: AES/CTR/NoPadding

Valor da tag: 43E79D846FB301R4D1EDSOC3CBDCE2E309E4B1B867871097688C63DEFFE6BTFAF

Texto claro do Beto: De Ana para Ivo

SecretReySpec sks2 = new SecretKeySpec[k
Cipher c = Cipher.getInstance(" (

Mac m = Mac.getInstance("

byte[] textoclaroAna = "D

bool . i = & Encrypt-and-MAC (Es&M): calcula a tag do texto claro
oolean ok, ivo = true;

Verificado com HMACSHAZS56: false
Encriptado com: AES/CTR/NoPadding
Valor da tag: 06D97352F2A8F00D24EECST0CB25F0D4A50464705614CFADI23TD403E0BAGLFG

String = = o criptograma”; Texto clarc do Beto: De Ana para Ivo
m.init(sks2); c.init [Clpher ENCRYPT MODE, sksl, new IvParameterSpec(iv));

byte[] criptograma = c.doFinal (textoclarofna); MAC-then-Encrypt (MtE): calcula a tag do texto claro
byte[] tag = m.doFinal (criptograma); // calcula a tag do Verificado com HMACSHA256: false

Encriptado com: AES/CTR/NoPadding
Valor da  tag: 06DS7392F2A8F00D24EECSTOCBZSFOD4AS0464709614CFADI237D403E0BAGLFG
Texto claro do Beto: De Ana para Ivo

if (ivo){

X = U.xor({"De Lna para Beto".getBytes(), "De Rna para Ivo".getBytes(});

criptograma = U.xor(criptograma, X); CONSTRUIDO COM SUCESSO (tempc total: 4 segundos)

m.init(sks2); c.init(Cipher.DECRYPT MODE, sksl, new IvParameterSpec(iv));

byte[] textoclaroBeto = c.doFinal (criptograma); // decri
ok = MessageDigest.isEBEgual(m.doFinal (criptograma), tag); // verifica tag

pl=s,tag, textoclarcBeto,m, c,ok); W
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Encriptacao autenticada DEVELOPER'S

SecretKeySpec ks = new SecretKeySpec(k, "AES");

GCMParameterSpec gps = new GCMParameterSpec (128, iv);//tag size + 1w

Cipher ¢ = Cipher.getInstance("RAES/GCM/NoPadding™, "BC");

// Encriptacdo pela RAna
c.init (Cipher.ENCRYPT MODE, ks, gps); //inicizliza o RES para

byte[] textoclarcBna = "Testando o GCM.."_getBytes();
c.updateAAD ("AAD nzo estah cifra

byte[] criptograma = c.doFinal (textoclarokna);

o...".getBytes ());

Algoritmo AES/GCM/NoPadding,tag de 128 bits
) (criptogramal[0]” (byte) 0x01) ; ‘ Criptograma: E34E8BF4D79711FA0243F4E30B978EDET73722A87646C6B1E4BCFORY9AESSTTC, 32
Texto claro: Testando o GCM..

c.init (Cipher.DECRYPT MODE, ks, gps); //inicializa o AE . decriptacao
c.updateBRAD("AAD nzo sstzh cifrado...".getBytes());
boolean ok = trus;

byte[] textoclaroBetoc = null;

try {

textoclaroBeto = c.doFinal (criptograma); // Decriptar hﬂlﬂ:
} catch (AEADBadTagException e) { ok = false; }<: Tag nio Verificada!
if (ok) {

U.println("2lgoritmo "+c.getAlgorithm()+",tag de "+gps.getTLen()+" bits");

z: " + U.bZx(criptograma)+", "+criptograma.length);

U.println("Criptogra

U.println("Texto claro: " + new String(textoclaroBeto));
1} else {

U.println("Tag ndoc verificada!™);
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Concluindo DEVELOPES

2 E muito facil usa errado uma API criptografica
2 Muitas vezes é dificil ver os problemas (falta conhecimento)
2 O nivel de abstracdo das APIs é inadequado

2 As ferramentas SAST ndo ajudam muito

2 Muitas oportunidades em

2 Novas APIs criptograficas com foco em casos de uso de programagéo

2 Ferramentas de andlise estatica de codigo fonte para criptografia
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Onde achar ajuda? DEVELOPER'S

GO gle criptografia para programadores =E Q

Todas Videos Imagens Shopping Moticias Mais Configuracées Ferramentas

Aproximadamente 622.000 resultados (0,29 segundos)

(PDF) Introducéo a Criptografia para Programadores; Evitando Maus ...
hitps=/fwww.researchgate.net/.__/283730090_Introducao_a_Criptografia_para_Programa...
16 de nov de 2015 - Introdugdo & Criptografia para Programadores: Evitando Maus Usos da
Criptografia em Sistemas de Software. Conference Paper (PDF ...

Introducéo a Criptografia para Programadores: Evitando Maus Usos ...
wiki.inf.ufprbr/maziero/lib/exe/fetch.php?media=ceseqg:2015-sbseg-mc1.pdf v

criptografia para programadores iniciantes em segurancga da informac&o; (i) mostrar ... criptografia
de chave publica; encriptacdo para sigilo e privacidade; ...

Alexandre Braga, PhD - CitacGes do Google Académico
scholar.google.com.bricitations7user=sSgekKwlAAAAJ&NI=pt-BR ~

Introducdo a Criptografia para Programadores: Evitando Maus Usos da Criptografia em Sistemas
de Software. A Braga, R Dahab. Cadernc de minicursos do XV ...

3BSeg 2015 | Accepted Tutorials - Univali
hitps://siaiap34. univali_.brisbseg201 5/enftutorials/accepted-tutorials ~
MC1: Introdugdo a Criptografia para Programadores - Evitando Maus Usos da Criptografia em
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