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Você sabia?
● Os softwares criptográficos mais populares são os 

aplicativos com criptografia na lógica de negócios

● O uso correto da criptografia na aplicação
● Não é problema de infraestrutura!
● Não é resolvido apenas com TLS! 
● Não é só https!
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Você tem, usa ou faz
● Software criptográfico é cada vez mais comum

Fonte: 
https://play.google.com/store/sea

rch?q=cryptography&c=apps 
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Mau uso frequente
● O mau uso da criptografia é muito frequente

● Lojas de aplicativos
● Fóruns de programação
● Etc..
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Tipos de maus usos
● OJC → Oracle Java Cryptography 
● GAD, GASD → Google Android Developers / Security Discussions
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O que vimos em OJC

● Mau uso da criptografia versus 
maturidade do programador

● Novice: CAI, PKC e WC
● Novice e Fellow: PKM e PKC
● WC e CIB sempre ocorrem

● Ciclo de vida otimista
● Entrant → Novice → Fellow → Expert → Veteran
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Densidade de mau uso

● Densidade de maus usos em código (WC, BR, CIB) 
aumenta com o tempo

● Densidade de maus usos em projeto (PDF, PKC, ICV) 
e arquitetura (CAI, PKM, ICV) diminuem com o tempo

● Densidade de mau uso de criptografia em OJC 
● Densidade = # maus usos / # de posts
● Densidade é estável mesmo com diminuição de 

problemas da plataforma
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O Arroz com feijão ...

● Evitar a criptografia fraca ou obsoleta
● DES, 3DES, RC4, MD5, MD2, SHA-1

● Evitar tamanhos de chave inseguros
● < 2048 para RSA
● < 2048 para DH
● < 128 para encriptação simétrica
● < 256 para hashes (tamanho da saída)
● < 256 para ECC

https://commons.wikimedia.or
g/wiki/File:Rice_and_beans,_
Hotel_in_Itatiaia.jpeg
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Viver sem ler código fonte é perigoso.

Te obriga a acreditar no que te dizem.

public class Oi {
 public static void main(

      String a[])
 { 
   System.out.print(“Oi”);
 }
} 
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O pior caso que eu já vi (1)

● Texto claro obtido de Strings
● Weak crypto usada por “acidente” 
● Modo default do AES é ECB
● Criptograma salvo em String
● Dependente do modo de Codificação
● Com resultado inesperado

Em Java: combina 3 maus usos …

1) Criptografia fraca

2) Bug de char encoding

3) Projeto inseguro
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O pior caso que eu já vi (2)

● MD5 usado no cálculo do hash de senha
● PRNG usa hash de semente fixa 
● PRNG gera sempre a mesma chave
● Bug em versões diferentes do Android

● PRNG se comportava diferente
● Chaves diferentes eram geradas

Em Android: combina 3 maus usos …

1) Criptografia fraca

2) Bug de char encoding

3) Defeitos na plataforma
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bitbucket.org/alexmbraga/crypto4developers
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Encriptação determinística
● Criptografia determinística com AES no modo ECB 
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Encriptação determinística
● Padrões do texto claro geram padrões no criptograma com modo ECB

C:\>openssl enc -e -AES-128-ECB -in floppy.txt -out floppypattern.txt

C:\>type floppy.txt
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Encriptação determinística
● Criptografia determinística assimétrica com RSA 
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Canal lateral de tempo
● Arrays.areEqual() revela posição de mismatch do hash
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Números pseudoaleatórios
● Mesma semente com o mesmo PRNG = mesma sequência pseudoaleatória
● Isto não é sempre bom! 
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Mau uso de Streamcipher

● Uso incorrecto do RC4 pelo WhatsApp facilitou a revelação de mensagens (out. 2013)
● https://blog.thijsalkema.de/blog/2013/10/08/piercing-through-whatsapp-s-encryption/

● Permitia a decriptação de mensagens trocadas entre usuários 

● Dois problemas de mau uso da criptografia
● Uso incorreto do RC4
● Reuso de chaves criptográficas nos dois canais de comunicação

● Dois desentendimentos sobre streamciphers 
● RC4 (streamcipher) não pode subistituir AES/CBC (blockcipher) 
● Reuso de chaves em streamciphers

https://blog.thijsalkema.de/blog/2013/10/08/piercing-through-whatsapp-s-encryption/
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Trocando bloco por fluxo
AES/CBC/NoPadding
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Trocando bloco por fluxo
AES/CBC/NoPadding

AES/OFB/NoPadding
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Streamcipher maleável
Sem manipulação maliciosa
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Streamcipher maleável
Sem manipulação maliciosa

Manipulação do 1o. Bloco: Ivo e não Carlo!
Manipulação do 2o. Bloco: valor abusivo! 
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Combo hash + encriptação
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Combo MAC + encriptação



Globalcode – Open4education

 

 

Encriptação autenticada
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Concluindo
É muito fácil usa errado uma API criptográfica

Muitas vezes é difícil ver os problemas (falta conhecimento)

O nível de abstração das APIs é inadequado

As ferramentas SAST não ajudam muito

Muitas oportunidades em  

Novas APIs criptográficas com foco em casos de uso de programação

Ferramentas de análise estática de código fonte para criptografia
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Onde achar ajuda?



Dr. Alexandre Braga
Postdoctoral Researcher at UNICAMP 

(ISC)² Instructor, Consultant, PMP, CSSLP, CISSP

alexbraga@ic.unicamp.br

br.linkedin.com/in/alexmbraga

bitbucket.org/alexmbraga/crypto4developers

Este trabalho foi realizado no Laboratório de Segurança e Criptografia (LASCA) do Instituto de Computação, Universidade Estadual de Campinas. O instrutor 
agradece o apoio financeiro do projeto ATMOSPHERE, RNP e MCTIC, no âmbito to acordo de cooperação Número 51119 (ATMOSPHERE is funded by the 
European Commission under the Cooperation Programme, Horizon 2020 grant agreement No 777154) e da Fapesp, por meio do projeto temático Segurança 
e Confiabilidade da Informação: Teoria e Aplicações, no. 2013/25.977-7.


