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Conceitos: Engenharia de Software THE
Knowledge Area (KA) SWEBOK
@ Areas de Conhecimento da Engenharia de Software
REQUISITOS DE SOFTWARE

CONSTRUCAO DE SOFTWARE
TESTE DE SOFTWARE
o

MANUTENCAO DE SOFTWARE

GERENCIAMENTO DE
CONFIGURACAO DE SOFTWARE

GERENCIAMENTO DE
EENGENHARIA DE SOFTWARE
PROCESSO DE

ENGENHARIA DE SOFTWARE

PRATICA PROFISSIONAL DE
ENGENHARIA DE SOFTWARE

FUNDAMENTOS DE COMPUTACAO

Q0O

@ MODELOS E METODOS

DE ENGENHARIA DE SOFTWARE FUNDAMENTOS MATEMATICOS

QUALIDADE DE SOFTWARE

@ ENGENHARIA DE SOFWARE ECONOMICA EUNDAMENTOS DE ENGENHARIA
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DevSecOps + Agile ;

DevOps

Deployment Continuous

Continuous Delivery

Continuous Integration Colaboracao

Agile Development
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CONTINUOUS CONTINUOUS DEPLOYMENT
INTEGRATION DELIVERY CONTINUOUS
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O que é DevSecOps ?

DevSecOps é um termo criado para descrever um
conjunto de praticas para integracao entre os times

de Desenvolvimento de Software, Seguranca e e
Operacdes e a adogcao de processos automatizados
para producdo rapida e segura de aplicagbes e

servigos
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Requisitos

Avaliacdo de
Riscos

)i g

Desenho Desenvolvimento

Modelagem de

Ameagcas e Analise
Revisao de Estatica
Desenho
—

Requirement \ 3>
Security Requirements
Design

\

Threat Modeling

Security
Architecture
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Development o=
Secure Coding Slarldarck\ \
d

Secure Design Patterns an

Security Requirements
Secure Coding
Standards

Frameworks )

Secure Coding /

Practices

\

Testing

Secure Code Review

Testes Implantacao
Testes de Configuracdo
Seguranca e de Seguranca
Revisdo de e Avaliacado de
Cadigo Seguranca

Deployment

Secure Deployment

Vulnerability Assessment / /

s
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Maintenance
Security Patch Updates
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Conceitos Core Reunindo Principios de Praticas de Técnicas e Plano de Gestido de
de Seguranga Requisitos de Design de Codificacéo Ferramentas Revis&o Final Patch de
Seguranca Seguranca Segura de Teste de de Seguranca Seguranca

O
Seguranca [

Metodologias Checklist de Controles de Analise de Lidando com Revisao de Lindando c

de Garantia Construcéo e Seguranca em Seguranca do Defeitos de Segurancae Atualizazac
Definicéo de Nivel de Cadigo Seguranga Processos de 3° Partes
“‘Portdes” de Design Resposta

Seguranca

Padrbes e Baseline de Modelagem de Revisdo de Desenvolvimen Gestdo de Politica ¢
Frameworks Seguranca do Ameacas Seguranga de to de Méetricas Riscos da Eliminagcé
Produto Cadigo de Seguranca Cadeia de

Suprimentos

Treinamento e SRgngrlzlrt\(();:\ gg Design da Codificagdo Testes de SF\;eg\ﬂfgr?ggee ) Manutencéo
Conscientizacdo e Seguranca Segura Seguranca Resposta
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Através da utilizacéo de patterns de desenvolvimento de cédigo e boas praticas de desenvolvimento seguro.

*

Através da utilizacdo de senhas fortes, ciclo de vida de senhas, autenticagdo multifator e tokens.

Através da criagcao de contas com a menor quantidade de privilégios necessarios para executar Seus processos

de negdcios. Isso engloba direitos de usuario, permissées de recursos, como limites de CPU, memodria, rede e
permissdes do sistema de arquivos.

Utilizando um controle que seria razoavel, mais controles que abordam riscos de diferentes maneiras séo
melhores. Os controles, quando usados em profundidade, podem tornar vulnerabilidades extremamente dificeis
de explorar e, portanto, improvaveis de ocorrer.

s O — Falhar com Seguranca

Os aplicativos geralmente ndo processam transacdes por varios motivos. A forma como eles falham podem
determinar se um aplicativo é seguro ou nao, por exemplo se exp8e, endpoints, paths, strings de conexao etc.
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Todos os sistemas externos com parceiros, integradores, brokers, devem ser tratados de maneira semelhante, os
dados devem ser sempre verificados para garantir a seguranga de exibicao ou compartilhamento com o usuério final.

*

Através da determinacéo de papéis que tém diferentes niveis de confianga do que usuarios normais. Em particular, os
administradores sdo diferentes dos usuarios normais, utilizando RBAC para atribuicdo de permissionamento.

8 - Evitar a seguranca por obscuridade e

A seguranca de um aplicativo ndo deve depender do conhecimento do cédigo-fonte mantido em segredo. A seguranca
deve se basear em muitos outros fatores, incluindo politicas razoaveis de senha, defesa em profundidade, limites de
transacgao de negocios, arquitetura de rede solida e controles de fraude e auditoria.

=] 9 - Mantenha a Seguranca simples

Onde os desenvolvedores devem evitar 0 uso de negativos duplos e arquiteturas complexas quando uma abordagem
mais simples seria mais rgpida e simples.

10 - Correcao de Problemas de Seguranca da maneira correta

Quando um problema de seguranca for identificado, é importante desenvolver um teste para ele e entender a causa
raiz do problema. Quando padrdes de design sédo usados, é provavel que o problema de seguranca seja difundido
entre todas as bases de codigo, portanto é essencial desenvolver a correcéo correta sem introduzir regressoes.




Papeis e Responsabilidades

Blue Team Orange Team Purple Team Red Team Green Team

=

" Recuperar
Identificar Proteger Detectar Responder R

. et = ifi i Melhorar a capacidade
Gestdo de Ativos Conscientizagéo e Identificar anomalias Seguranca e : bpIh d

i Facilitar as Melhorias : os logs trabalhando
Gestédo de Riscos JICIAMEnto Ofensiva

Seguranca de Dados em defesa e deteccéo com padroes e

Controle de Danos Ethical Hacker

S et e s e Aprimorar as ; priorizacdo de eventos
Resposta a entest importantes — AIOPS

. Protecdo habilidades dos
Incidentes -SOC ¢

Codificagao Segura membros do time azul Exploragdo de Melhorar dados para
Vulnerabilidades forense digital e casos

A
Seguranca e Heuristicas ANS de resposta a incidentes

MDM - DA e vermelho —

Defensiva ES. NOC
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Construir
Arquitetos e
Engenheiros de
Software e
Sistemas
Desenvolvedores
de Aplicacéo
DBA , AN,
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Analistas Arquiteto Arquiteto de Arquiteto de
JR, PL, SR de Dados Software Infraestrutura
Negocios, Requisitos, Devebse oacjjpacrj c:jo Projeto peve se ocupar de quebrara  Deve se ocupar infraestrutura,
Qualidade, Testes, das bases l'e 1ados € sua complexidade do do “esqueleto” de sistemas e
Seguranca, eStrlitur% og!ca, nao se desenvolvimento de projetos de tecnologia que inclui o
Infraestrutura, envotvendo lre;c,amente aplicacdes e pedacos funcionamento de software e
Desenvolvimento nos aspectos fisicos menores e melhores hardware de redes, servidores e
gerenciaveis. bancos de dados

Arquiteto de
Solucdes

Define as solucdes tecnologicas
de acordo com os objetivos da
empresa, sua responsabilidade ¢
entender os problemas que o
negocio pretende resolver e

encaminhar
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e Dees s () s
UX

Arquiteto Arquiteto de DBA 5:%??::;2 @

Corporativo S o
eguranca Deve se ocupar da Especificacoes,
P P Deve se ocupar de transformar
Deve se ocupar de alinhar Deve se ocupar com as Administracao e prototipagem e ocup d d
: t especificacdoes de seguranca  Manutencao dos Bancos de AL um conjunto de processos de
pessoas, processos, metas, p Cal g G Dados no dia a dia. Design, layout, mapeando a negocio em software; modelar o
areas de negocios, para as arquiteturas de redes, jornada do usuario pelas dominio do negoécio de modo
tecnologias e ferramentas,, infraestrutura, sistemas, : . i
pensando estrategicamente desde o Projeto a interfaces e facilitando-a que um SOfté’VafZ possa ser
no uso atual e futuro. implementacao de forma produzido
segura
®
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Arquiteto de Solugdes

Q";b de de 1. Process Master (Scrum Master) .
2. Service Master (Product Owner)
Dﬁ 90 3. DevOps Engineer —_
&w!b a8 4. Gatekeeper — Release Coordinator Engenheiro de Software
o 4 5. Re”abi"ty Engineer (OpCionaI) Engenheiro/ Arquiteto de Software

6. Time Desenvolvimento ( Dey,

“o he A, DBA) mumn)
&1506 9 nnnnnn 6 Q ’ )

7. Time de Operacao \




Desafios:

Isolated environment

Y e
Dev Test ATTACK SURFACE

On-premises datacenter(s)

ACCESS REQUESTER
- A ACCOUNTABILITY LEVEL
Non-isolated environment

CONTROL POSTURE

AUTHENTICATION STRENGTH

Hybrid ECOSYSTEM

Legacy PAM

INFRASTRUCTURE  DATABASES

Humans

Shared Accounts

Static Policy

Passwords

Cloud-Ready Zero Trust Privilege

NETWORK DEVICES

Servers, laaS, DevOps, Containers..
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CLouo BGDATA DEVOPS CONTAINERS

Humans, Machines, Services, & APIs

Shared Accounts & Individual Identities

Dynarmic & Risk Aware (Al

MFA Everywhere
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Your Windows Insider Build ran into.a problem and needs to restart. We're Just Ci
collecting some error info, and then you can restart,

100% complete

Z [
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THESTosEAD
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ADDRESS,
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SECURITY EXCLUSION  SECURITY INCLUSION BUSINESS/IT RISK MANAGEMENT
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Multiple disconnected
olutions

;‘wlm solution: Lack of confex! &
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Governanca, Gestédo de
Riscos e Compliance

Protecéo de Malware, Endpoint, Desktops

Seguranca da Camada de Transporte
(Encriptacéo , ldentidade) |

I \
Firewalls,Redes, Prevencéo de N—
Negacéao de servicos, Validagdo de
Mensagens e Parsing

Cercas, Pares, Guardas, Chaves,
Travas Badges

Classificacdo de Dados,
Forca de Senha, Reviséo de
Cadigos, Politicas de Uso

Al
Dados

Aplicacao

Gerenciamento de Identidade e

FERENCE

Acesso

Seguranca de Banco de Dados (online
Storage & backups)

Seguranca de Conteldo, Gestéo de

Direitos de Informacéo

Seguranca no nivel de
ensagem

Federacao (SSO, Trust,
Propagacéo de Identidade)

Autenticacéao ,
Autorizacao, Auditoria

Garantia de Seguranca
| |

GV , Plataformas, Patchs

_| .
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Pessoas Ferramentas
Cultura
Capacitacao
Conscientizagao Recursos Fisicos e

Tecnologicos

Processos
Metodologias
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Controle de defeitos documentados (Gestao de
problemas e defeitos)

Controle de Codigo da infraestrutura (SCM)
Testes de aceitacédo automatizados (BDD)
Geracao de Massa de testes automatizada
Fluxo de verificacdo automatica de defeitos

corrigidos e
Ambiente de testes apartado e versionado

Servidor de Deployment (Gestao de dependéncias)
Criacao de ambientes versionados e de forma
automatica (conteinerizacdo de ambientes
produtivos) — Gestao de Configuracao

Processo automatizado de solicitacbes de Mudancgas
Criacao de Logs

Monitoracdo Continua

Superviséo da Implementacéo automatizada com
ferramentas



Recompensas:

) Internacional
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Gestao

|
L

Gestao Configuragao
*Mudancas

eDados
sInfraestrutura

Padronizagdo de Processos:
Qualidade | Testes

*Defeitos
*Liberacao e Implantacéo

Seguranca
*Gestao de Acesso e

Identidade
*Monitoracdo e Auditoria

ERENCE
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Operacgao Garantia de

Deployment QU alidade

Continuous usando Testes automatizados e
Infra as Code monitoragdo continua

Seguranca
Im P I antaQaO Medidas Proativas e

Reativas de Seguranca
de Software a
Infraestrutura

uso continuo centralizado no
desenvolvimento e feedback
rapido
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