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O Usuario
Gestao de chaves
» Interage com um dApp ou

diretamente com o contrato
dﬁ? Nao conseguir enviar a uma transacao
» Ou controla um n6 da rede ou confia

em um deles.
Erros de uso

inteligente a partir de sua conta
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Falta de profissionais capacitados ou
conhecimento

Governancga/Ecossistema

» Estruturas e grupos
decisorios sobre diversos

aspectos da tecnologia, Falta de evolugcao da plataforma

inclusive evolucéo

Ocorréncia de forks (decisao, bugs ou
atualizacao de nés)

» Principios

66
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Econdmicos Variagoes imprevistas dos custos de uso

. . da rede
» Parametros econdmicos

que influenciam no . -
Varlagoes na remuneracao dos produtores

funcionamento e na
de blocos

seguranca das
plataformas

Variacao no valor dos criptoativos
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Inadequacao da legislagcao ou sistema
regulatério

Juridicos

» Aspectos da legislacéo e
da regulacado que o
impactam nos negocios Inseguranga ju"d'ca

que utilizam a tecnologia

OU No seu ecossistema . . L
Dificuldade de determinar jurisdicao

Uso para fins nao planejados




: Al i [z=x\ THE
Arquitetura para Analise de Riscos B2\ DEVELOPER'S

\===%" CONFERENCE

Ambiente sujeito a aspectos de Governanga/Ecossistema, Economico e Juridico
7 \

3|

Conta (Carteira) Usuirio |

dApps (Aplicacao Descentralizada)

.E: Contrato Inteligente / Regras de Negdcio On-chain g

a

% Plataforma / Protocolo E

: ,
I Rede P2P (Nos) g
\



— Aplicacé : THE
dApps — Aplicacoes descentralizadas DEVELOPER'S
CONFERENCE

A Camada dApps

» A aplicagao que faz uso do blockchain para armazenar informacdes e/ou de contratos
inteligentes.

» Pode armazenar informagdes e regras on-chain e off-chain.
» Oferece ao usuario final da solugdo uma melhor experiéncia de uso.
» Simula operacdes de edigao e remogao de dados na blokchain

» Analise de risco similar a de outros projetos de Tl
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Dificuldade de evolucao do contrato

CONFERENCE
A Camada Regras de Negoécios On-
chain (Contrato Inteligente) (falha em projeto, codificagdo, mudancas)

» Programa de computador que €

Visibilidade do cédigo para atacantes

executado para ..
potenciais

proposicao/validacdo da mudanca

de estado
» Maior exposic¢ao a risco, pois pode

Uso de dados externos

ser implementado com ampla

Contrato com desperdicios de
recursos

liberdade para logica do negécio




Riscos da Plataforma (l) R OPER'S
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A Camada Plataforma/Protocolo Centralizagdo de poder do algoritmo de

» Protocolo comum para que os consenso

estados da rede possam ser

evoluidos em consenso entre 0os nos Baixa escalabilidade

» Pode suportar diferentes

complexidades na sua mudanca de

estado Confirmacao probabilistica

Indisponibilidade ou inconsisténcia
temporaria (Teorema de CAP)

666
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A Camada Plataforma/Protocolo . ags . , g
Quebra de primitivas criptograficas e
» Protocolo comum para que os privacidade

estados da rede possam ser : ~
Falhas do protocolo (implementacao ou

evolucao)

evoluidos em consenso entre os nos

» Pode suportar diferentes

complexidades na sua mudanga de Limitacdes variaveis (espaco, tempo

estado exec etc)

Imprevisibilidade de limitagcoes para
Turing complete




Riscos da Rede P2P

A Camada Peer-to-Peer

» Cada n6 pode transmitir mensagens
de forma assincrona para seus
pares, descobrir seus pares,
executar mecanismos de

propagacao de mensagens,

sincronizar estado

i
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Atrasos na retransmissao de dados

Ataques a nés especiais na rede

Seguranca na comunicacao com
outros nés
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Dificuldade de

construcao de rede

Coordenacao x Novidade

SUBSTITUTION TRANSFORMATION
Fetailer aift elf-axeritine
_Cednds based
E_ @ -on-bitcean
Do amazon onling
= bookstore

Skype

S5 SINGLE USE LOCALIZATION

y Bitooin payments T e

2% = E-mailonAkPAnes 008
The Truth About Blockchain Esiga 3 o

https://hbr.org/2017/01/the-truth-about-blockchain

ERP x Permissionadas
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Dificuldade de
construcao de rede

Imutabilidade do
codigo

Desenvolvimento agil x

Desenvolvimento para
contratos inteligentes
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Dificuldade de
construcao de rede

Risco de atualizacao de

Imutabilidade do plataformas

codigo ~ . -
(> nao permissionadas)

Dificuldade de
evolucao de

plataformas Coordenacao

Trilema, Privacidade, Bugs

19




Intrinsecas

Dificuldade de
construcao de rede

Imutabilidade do
codigo

Dificuldade de
evolucao de
plataformas

Novos ataques

THE
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Nova infra de tecnologia +
incentivos => Novos ataques

Ataque de maioria Nothing-at-stake
Selfish Mining Sybil attack

Eclipse Conluio politico

Demanda entendimento
e mitigacao
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Ma Reputacao

Hacks, ICOs, Crimes, Ataques

CONFERENCE

“Blockchain, by its very definition, should engender trust. But
in reality, companies confront trust issues at nearly every turn.
For one, users must build confidence in the technology itself”

PwC’s 2018 Global Blockchain Survey

DLT x Cripto x Blockchain
Risco econémico de criptomoedas

Bitcoin & GAFAM Trust Survey, 2100+ Respondents per country, June 2019 Update
Trust Level

@ Average of | trust
100

?Qf UNIVERSITE
%2’ DE GENEVE

Author: Dr Jean-Marc Seigneur
University of Geneva & Reputaction
https://www.reputaction.com

@@@ Amazon Goog| ft  Linkedin Facebook Facebook Bitcoin Bitcoin

oogle
Attribution-ShareAlike 4.0 International 2019 USA 2019 USA 2019USA 2019 USA  2019FR  2019USA 2017USA 2019 USA 2 1
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Ma Reputacao

Poucos cases de sucesso

com resultados de producao

Falta de clareza de
beneficios

—>

Baixo nivel de conhecimento

ROI incerto
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Ma Reputacao [ : i
Hacks, ICOs, Crimes, Ataques Abe rta x P e rm Iss I o n a d a

] Publica x Privada

Falta de clareza de
beneficios

Analise da Descentralizacao

Dificuldade de Sl _ _
avaliar OpgﬁeS de h: . o - :  PoW 51% Attack Cost
olataformas b B b g ek oy

“llhas de Nomenclatura”
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Ma Reputacao

Hacks, ICOs, Crimes, Ataques

Falta de clareza de
beneficios

Dificuldade de
avaliar opcoes de
plataformas

Falta de experiéncia
para desenvolver e
governar projetos

CONFERENCE
Multiplos perfis

desenvolvedores, economistas,
gestores, contadores, advogados, usuarios

Educar usuarios

Credibilidade de Fornecedores

Governanca de rede x projeto

24



Ecossistema

Poder do N
Intermediario
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Como preservar seu
posicionamento?

Hostilidade
politica/econdmica
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Poder do
Investimento das empresas
na infra-estrutura atual

Infraestrutura
tecnologica ja
existente

Tecnologias alternativas
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Poder do .
Baixo suporte em

aplicacoes / celulares
Infraestrutura

stripe

tecnologica ja
existente

Identidade digital, link com moeda

nacional, Exchange centralizadas

Pouca infraestrutura

e ecossistema com
falhas

—>

Geopolitica de Validadores

Testes e melhorias em
plataformas
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Poder do

4 .

Intermediario

Diversidade de
plataformas de mercado

Infraestrutura
tecnologica ja
existente

Pouca infraestrutura
e ecossistema com
falhas

Baixa interoperabilidade
— llhas de comunidades

Auséncia de
plataforma
dominante




Tecnologia

THE
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Trilema da
Escalabilidade

Armazenamento de

dados Decentralizado x
DLT

Custo Energéetico POW + menor
maturidade de outros protocolos
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Troca de valor ou
informacao

Transacoes distribuidas

Portabilidade de aplicacoes

ou de infraestrutura
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Usabilidade de »s
aplicacoes

Diferencas entre
plataformas
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Legislacao sobre tokens,
validade de registros, LGPD

Incerteza regulatoria

Multiplas jurisdicoes

“Crypto hubs”
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Agaes para Governo https://www.bndes.gov.br/blockchaingov EIE\E/ELOPERIS
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Quais as 3 melhores acdes que o governo poderia fazer para
ajudar o desenvolvimento do ecossistema Brasileiro?

Favorecer ambiente regulatorio 79% Ecossistema
Incubadoras/aceleracao + isengao fiscal 60%
Promover capacitacdo 43%
Definir um padrao de identidade nacional _ 37% Infraestrutura
Implantar rede(s) permissionada nacional _ 30%
Fornecer acesso a mercados 29%

Fornecer capital _
18%
Outros ° Tokenizagao Uma aplicacao
6%

do Real de exemplo
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Habilitadores de Blockchain THE

@) euBlockchain

Observatory and Forum

An initiative of the European Commission

ao.___

Identidade digital
Platform-as-a-service
Moeda nacional
tokenizada
Interoperabilidade

Educac

—l

—
_—
(3

PPP, R&D, Padrées
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ﬁ Security, privacy &

ﬂ data governance

DLT/Blockchain Generic Framework Standards
Focused on Reference Guide, Reference Frameworks, Architectures,
Terminologies, Interfaces, Ontology, Classification, and So Forth

@ End-user
v identity

DLT/Blockchain Enabling Technology Standards

Focused on Client Interfaces, ID Management, Data Formats,
Consensus Algorithm, Token Specifications, and So Forth

~p-

DLT/Blockchain Platform-Specific Standards
Focused on Ethereum, Hyperledger, Corda, and So Forth

-

DLT/Blockchain Vertical-Industry-Specific Standards
Focused on Energy, Health Care, Telecom/IT, Manufacturing,
Supply Chain, and So Forth

| Terminology &
vocabulary

Interoperability

Global SDO
Country-Based SDO

Industry Consortium,
Alliance, Special Interest Groups

Technecal
aspects

% Prospective role of standards to support DLT/Blockehain

Provenance
tracking

https://www.bsigroup.com/LocalFiles/zh-tw/InfoSec-
newsletter/No201706/download/BSI| Blockchain DLT Web.pdf

https://www.researchgate.net/publication/330642079 Developing_Open_and_Interoperable DLTBlockchain_Standards '.‘
4

Standards
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https://itu.int/en/ITU-T/focusgroups/dit &Y/ CONFERENCE

WG1: State of the Art: Ecosystem,
Terms, Definitions, Concepts

Objetivos

* Grupo de estudos;

WG2: Applications & Services

WG3: Technology Reference

* Definir propostas de padronizacao. Framework

Outros grupos: Moedas digitais,
Cidades inteligentes, Inclusao
financeira, 10T

WG4: Policy Reference Framework

WG5: Standardization Roadmap

@ULMEEGOALS

350+ inscritos de

Geneva Bern  Geneva  Beijing RiodeJan Madrid | Geneva 55+ paises
Oct 2017 Feb2018 May 2018 Oct2018 Jan2019  Apr 2019 | Jul 2019
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Template de
Arquitetura mapeamento
de referéncia de plataformas
DLT existentes

Critérios de
avaliacao
para
decisao de
DLT
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Sim! A tecnologia tem MUITO potencial @ THE
CONFERENCE

The Web Blockchain

Blockchain | ApPLICATION LAYER |
(2008) . 0 \
°§ APPLICATIONS né
(1996) g ‘ ¥ " “Far from merely tweeting, or taking
== | and sharing photos or videos,

blockchain enables an entirely
new economic structure.”

(1'96) ’

(1970’)

b ernat @) Sevi opment G‘ "‘ALS
RELD

https://www.hbs.edu/faculty/Pages/item.aspx?num=52100
https://lwww.usv.com/blog/fat-protocols
https://unchronicle.un.org/article/blockchain-and-sustainable-growth
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