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PARA FUGIR DAS IA(S) TRILHA = COMPUTAGAD COGNITIVA

Por que falar sobre isso? https://www.linkedin.com/in/pedrobezerragrc
A computagado cognitiva esta sendo implementada, em LiHKEdm pedrobezerragrc
larga escala, sem a diminuicao da probabilidade do
sucesso de ataques de cibernéticos. Ped ro B ezerra

Consultor de Seguranga da Informagéo com foco em
Governanga, Risco e Conformidade (GRC) desde 2008.

Sejamos realistas ...

* Segurancga necessita de um esforco politico e
financeiro; Atuou em projetos nacionais e internacionais em varejistas,

. , A S, . industria médica e instituic6es financeiras.
* Risco é probabilistico, assim nao é garantido que todos

os sistemas serdo atacados; Desde 2013 desenvolve estudos e projetos independentes
+ 99% das pessoas ndo querem ser vitimas de um sobre a adocéo de tecnologias disruptivas como
ataque, seja por “ego”, multas ou perdas de contratos. loT (Internet das Coisas) e Inteligéncia Artificial.
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. an artificial intelligence community
Comunidades

MIU.F https://www.meetup.com/pt-BR/Security-Hive/ https://www.meetup.com/pt-BR/ai-brasil mxup
° Procurar por Security H1V3 https://www.youtube.com/c/AlBrasilCommunity °

n https://web.facebook.com/H1V3Sec https://web.facebook.com/BrasilAl n
Grupos em Apps: Entre na Grupos em Apps: Entre na

b nossa pagina do Meetup.com e nossa pagina do Meetup.com e 3
fale com Pedro Bezerra. fale com Pedro Bezerra.

Q https://web.telegram.org/#/im?p=@H1V3SecResurrection https://web.telegram.org/#/im?p=g310549344 o
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Deep Learning e
NLP

Artificial Intelligence - Al
Qualquer técnica que permita aos computadores

imitar o comportamento humano

4

Artificial Intelligence

Machine Learning - ML |=|
Subconjunto de técnicas de Al que utilizam Machine Learning

métodos estatisticos para permitir que as
maquinas melhorem com experiéncias. f
X

Deep
Learning

Deep Learning - DL
Subconjunto de ML que possibilita a computagéo

deredes neurais de varias camadas.

Fontes:
https://content-static.upwork.com/blog/uploads/sites/3/2017/06/27091427/image-43.png
http://biogeocarlos.blogspot.com.br/2009/04/arte-zoologia-iv-camaleon.html
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quem ira fiscalizar a minha empresa ?

LGPDCap10Art61  0.02 LGPDCap1Art5  0.07 LGPDCap5Art34  0.01 LGPDCapésec1Art38  0.01
LGPDCapésec2Art4l 0.05 LGPDCap7sec2Art51 0.02 LGPDCap8sec1Art52 0.08
LGPDCap9sec1Art55  0.01 LGPDCap9sec1Art56  0.53 LGPDCap9seclArt57  0.02

qual artigo me fala sobre a coleta do consentimento?

LGPDCap1Art3 0.01 LGPDCap2Art8 0.55 LGPDCap3sec1Artl4 0.02 LGPDCap3sec2Art19 0.04
LGPDCap3sec3Art20  0.20 LGPDCapésec3Artd4  0.03 LGPDCap7seclArtd6  0.02
LGPDCap8secl1Art52 0.02 LGPDCap9sec1Art56 0.01 LGPDCap9sec2Art59 0.01

Nome da Classe / Categoria / Classificagao / etc. Acuracia ou assertividade
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Video

Fonte: BBC NEWS BRASIL: https://www.youtube.com/watch?v=0rGLT6-pKqs
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Deep Fake

Texto The .
Guardian

Fonte: THE GUARDIAN: https://www.theguardian.com/technology/2019/feb/14/elon-musk-backed-ai-writes-convincing-news-fiction



Podemos enganar a IA | DEVELOPER'S
#Trakinagem CONFERENCE




Podemos enganar a |A ! THE

DEVELOPER’S
#Trakinagem CONFERENCE

V' NEXTCon

Online Al Tech Talk Series
Friday, Jan 18

Adversarial Attacks on A.l.
Systems

Anant Jain
Co-founder, commonlounge.com (Compose Labs) 2 ﬂ

https://commonlounge.com
https://index.anantja.in
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A Adversarial Patch THE
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1.  Os patches sdo universais porque _ robustos porque funcionam sob

uma ampla variedade de transformacdes e direcionados porque podem fazer com que um classificador produza qualquer
classe-alvo.

2. Ossistemas de aprendizagem profunda sdo amplamente vulneraveis a exemplos contraditérios, _

_ que fazer com que a rede mude a saida sem uma mudanca visivel para um ser humano [15, 5].

3. Porque esse patch é independente de cena, permite que _ -

-, ou até mesmo 0s outros itens dentro a cena.




N\ Adversarial Patch THE
C O n C I u S O e S Tom B. Brown, Dandelion Mané, Aurko Roy, Martin Abadi, Justin Gilmer DEVE LOPE R’S

https://arxiv.org/abs/1712.09665

CONFERENCE

Este ataque é significativo porque o atacante ndo precisa saber que imagem ele esta atacando ao construir o ataque. Depois

de gerar um patch adversario, o patch

As técnicas de podem ndo ser

robustas a perturbagdes maiores como estas. Na verdade, o trabalho recente demonstrou que os modelos treinados por

adversarios de TN RMRISEEE - oertrbagdes
Muitos modelos ML _de cada entrada e, assim, atacantes mal-intencionados ndo se

preocupam com a imperceptibilidade de seus ataques.

Mesmo que os seres humanos sejam capazes de perceber patches, eles podem ndo entender a inten¢do do patch e
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